Otazka 28
Zaddni
Identita uzivatell, procesti a soubori v OS Unix, pfistupova prava a jejich nastaveni

Predmét: YD38UOS

Zakladni pojmy

uzivatel — fyzickd osoba uZivajici pocitaovy systém

uzivatelské jméno — kratky jednoslovny (bez mezer) textovy retézec, kterym se uzivatel identifikuje systému;
uZivatelské jméno rovnéz urcuje jméno domovského adresare uzivatele

pristupové heslo — fetézec znak, ktery je znamy pouze danému uZivateli a ktery slouzi k jeho

autentizaci vici pocitacovému systému

domovsky adresaf — je adresar v systému, ktery patfi danému uzivateli; ten k nému ma plny pfistup (¢teni,
zapis, mazani, prohlizeni) a ma v ném umistény svoje uZivatelské soubory, jakozto i profilové konfiguracni
soubory; v unixovych OS je jeho jméno shodné s uzivatelskym a obvykle se nachazi v adresari /home

Identita uZivatell, procest a souborud v OS Unix

Identita uzivatele

UzZivatel se identifikuje operacnimu systému svym uZivatelskym jménem a heslem (pfipadné certifikatem, je-liv
ramci systému nainstalovana podpora infrastruktury PKI) — to se nazyva vnéjsi identitou, protoZe je hmatatelna,
zapamatovatelna a pouzitelna ¢lovékem. V ramci procesti operaéniho systému jsou systémem samotnym
namisto jména uzivana celd, tzv. identifikacni Cisla, kterd urcuji daného uzivatele a jeho skupinu a slouzi k
autorizaci procesl na zakladé identity uvnitf systému (tedy overeni prav pro pfistup k souboriim a dovolenym
operacim a spousténi jinych procesi). To je nazyvano vnitfni identitou, protoZe s ni pracuje pouze pocitac skryté
pred uZivatelem.

Cinnosti uzivatele a systému pfi prihlaseni:

® uZivatel identifikuje systém, na ktery se chce pfihlasit — bud se muzZe pfihlasovat k lokalni konzoli (tzn.
sedi fyzicky pfimo u terminalu, tedy klavesnice a obrazovky, daného pocitace) nebo se mlize
prihlasovat vzdalené prostfednictvim programu emulujiciho terminal (za pouZiti protokolU telnet nebo
ssh); pokud se pfihlasuje vzalené, je tfeba, aby znal jméno nebo IP adresu kyzeného pocitace.

®  pokud uzivatel pracuje na textovém terminalu, je tfeba mit na obrazovce vyzvu (prompt) ' login: ', coz
znaci, Ze je terminal pfipojen; pokud tomu tak neni, je tfeba stisknout nékokrat po sobé ENTER,
pfipadné CONTROL-q

* pokud se uZivatel pfipojuje vdalenég, je tfeba se pfipojit pomoci utility telnet nebo ssh; protokol
TELNET prenadsi veskeré udaje mezi lokalnim a vzdalenym pocitacem, véetné uZivatelského jména a
hesla jako Cisty otevieny text, proto jiz dnes neni povaZovan za bezpecny a nepouZiva se; SSH protokol
oproti nému pouZziva silné Sifrovani a je dnes silné doporucovan — jinak oba protokoly pracuji identicky

® jakmile ma uZivatel pfed sebou vyzvu k zadani ptihlasovaciho jména login:, mlize ho zadat a poté je
vyzvan k zadani odpovidajiciho hesla; to je mozné zadat standardné 3X, poté systém uzivatele od
konzole odpoiji a je tfeba se pfipojit znovu

e systém ovéri vloZzené informace oproti databazi uZivatelskych G¢th a v pfipadé Uspéchu spusti
prihlasovaci shell a nastavi pro tento proces nasledujici:

pracovni adresar na domovsky adresar daného uctu

realné Cislo uzivatele RUID = UID

efektivni Cislo uZivatele EUID = UID

redlné Cislo primarni skupiny RGID = GID

efektivni ¢islo primarni skupiny EGID = GID

VY

Pro Uspésné prihlaseni musi byt na daném systému vytvoren pfislusny uZivatelsky ucet!
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UZivatelsky tcet

Uzivatelské Gty jsou vytvareny spravcem (administratorem) systému. Ucet jednoznaéné definuje uZivatele a jeho
pracovni prostredi. Ve vétsiné pfipadl se Ucty zapisuji do souboru /etc/passwd. Ten slouzi k uloZeni informaci nutnych
pro prihlaseni uzivatele a k prekladu UID na jméno a naopak. V tomto souboru byla plvodné uloZena i hesla, ale kvdli
bezpelnosti byla pfemisténa do souboru /etc/shadow. Tento soubor obsahuje hesla v zasifrované podobé — pfesnéji
obsahuje jejich hashe, tedy jejich otisky vytvorené jednocestnou matematickou funkci, takZze z nich nelze zpétné ziskat
plvodni heslo v textové podobé. Pro kazdy uZivatelsky ucet je urCena jedna rfadka souboru, kterd sestava ze sedmi
polozek.

Struktura fadku (zaznamu) souboru /etc/passwd — jednotlivé polozky jsou oddéleny dvojteckou, priklad:
manoupet:x:1001:1001:Petr ManousSek,+420604648571:/home/manoupet:/bin/bash

Kazdy zaznam tedy obsahuje tyto polozky:

uzivatelské (také prihlasovaci) jméno

UZivatelské jméno je textovy fetézec jednoznacné identifikujici konkrétniho uZivatele operacniho systému a je vétSinou
tvoreno skupinou 3 - 8 znak(. UZivatel se jim hlasi do systému. Jméno musi vidy zacinat pismenem a zapisuje se
malymi pismeny. MiZe obsahovat i Cislice. Jméno musi byt pro kazdou osobu unikatni.

heslo

Tak jako i v jinych operacnich systémech, kde se pouziva heslo, tak i v Unixu si heslo voli uZivatel. Toto heslo se v
pocitaci uklada do souboru /etc/passwd nebo /etc/shadow, jak jiz bylo zminéno. Heslo je do téchto soubort vkladano
v zakédované (hasované) podobé. Druhy soubor, tedy /etc/shadow je pro ukladani hesel vhodnéjsi, jelikoz u néj nic
nebrani nastavit pravo pouze pro ¢teni - a to jeSté pouze pro spravce systému. Nikdo jiny a nepovolany se potom k
hesliim nedostane. Pokud je v souboru /etc/passwd u hesla uveden znak x, znamena to, Ze heslo je ulozeno v
zakddované podobé v souboru /etc/shadow. Hesla pro skupiny se ukladaji do souboru /etc/gshadow. Heslo Uétu neni
povinné a uzivatelé tedy nejsou povinni si svlj Ucet chranit heslem, ale zalezi na konkrétnim nastaveni systému. Je
dokonce i mozné, aby systém hlidal minimalni délku a komplexnost voleného hesla. Pokud ma k pocitaci pfistup vice
nez jeden uZivatel, je velice vhodné si heslo vytvofrit. Toto heslo by pak mélo mit alespor 6 znak( a nemélo by se
skladat pouze z pismen, ale mélo by obsahovat i Cislice a dalsi znaky.

identifikacni Cislo uzivatele (UID, ID uZivatele, User IDentification)

Jedna se unikatni celé Cislo, které je prifazeno kazdému uzivateli a kterym je tento identifikovan uvnitf systému.
Unix ho pouziva k identifikaci namisto uZivatelského jména. Je to vyhodnéjsi, protoZe je rychlejsi najit uzivatele podle
urcitého UID a ten potom predévat rliznym procesiim, neZ porovnavat textové retezce, které tvofi kompletni jméno.
Pouziva téz se uvnitf systémovych datovych struktur. Pfi komunikaci s uZivatelem se pfes soubor /etc/passwd preklada
do textové podoby uZivatelského jména. Cislo je obyvkle pridélovano administratorem nebo automaticky systémem
pfi vytvareni uctu. UID=0 (nula) je vyhrazeno pro tzv. privilegovany Ucet, tradi¢né se jménem root.

identifikacni Cislo primarni skupiny (GID, ID skupiny, Group Identification)

UZivatel téZ spada do néjaké uzivatelské skupiny. Ta je zde zaznamendna jako unikatni celé ¢islo, kterym je skupina
identifikovana uvnitf systému. Kazdy uZivatel sice mGze byt ve vice skupinach, ale primarni je pouze ta, ktera je
uvedena v souboru /etc/passwd. Ostatni skupiny jsou zaznamenany v souboru /etc/group. Clenstvi v primarni skupiné
jiz nemusi byt zaznamendno v souboru /etc/group. UZivatel se mize prepinat z jedné skupiny do druhé a to za pouziti
prikazu newgrp. VSechny soubory vytvorené uzivatelem jsou defaultné pristupné této skupiné.

Soubor /etc/group potom obsahuje seznam vSech skupin existujicich v systému — jeden fadek pro jednu skupinu.
Jednotlivé polozky na fadce jsou opét oddéleny dvojteckou. U kazdé skupiny jsou uvedeny tyto udaje: jméno
skupiny:heslo:GID:eventuelné seznam ¢lenl, ma-li skupina néjaké.

komentar

Popis uZivatelského Uctu — opét se jedna o textovy fetézec; obvykle zahrnuje plné jméno uZivatele a kontaktni Udaje,
véetné emailu, telefonniho Cislo, pripadné Cisla kancelare.

domovsky adresar

Je to absolutni cesta k adresafi, kterd se po prihlaseni nastavi jako bézny (aktualni) adresar a ktery je nadale oznacovan
jako domovsky adresar uZivatele. Je to adresar, ve kterém se interpret bude nachazet bezprostredné po prihlaseni
daného uZivatele a je na néj nastavena proménna HOME.

command / shell

Absolutni cesta k programu, ktery je spustén pfi kazdém pfrihlaseni uzivatele. Obvykle se jednd o vychozi shell, ktery
vytvari textové uzivatelské prostfedi CLI a interpret — dnes obvykle bash, ale mize se jednat i o zcela jiny program.



Struktura fadku (zaznamu) souboru /etc/shadow — jednotlivé polozky jsou oddéleny dvojteckou
username:password:lastchg:min:max:warn:inactive:expire:flag

Obsahuje:
= jmeno daneho uzivatele
= zakodovane heslo
=>» dalsi parametry jako datum expirace, posledni zmény...

Struktura fadku (zaznamu) souboru /etc/group
skupina:x:GID:seznam uzivatelu

Obsahuje:
= jméno skupiny
=>» unikatni ¢islo skupiny (GUID)
=>» seznam uZivateld spadajicich do skupiny

Soubor slouZi k prekladu GID na jméno skupiny a naopak a definici sekundarnich skupin.

Identita procesu

Unixové procesy maji efektivni (EUID, EGID), realné (RUID, RGID nebo Castéji jen UID, GID) a uloZené (SUID, SGID) ID.
Za normalnich okolnosti jsou identické, ale v setgid procesech jsou rizné.

Jsou to cela Cisla slouzici k autorizaci procesu uvniti systému (ovéreni prav k provadéni operaci se soubory a prav ke
spousténi jinych procesu).

Readlna identita procesu (RUID, RGID)

Systém si pamatuje, pod jakym uZivatelskym Gétem se uzivatel plvodné pfihlasil (at uz lokalné nebo vzdalené pomoci
ssh,...)

Lze ji zjistit napt. pomoci pfikazG: who am i, ps -o ruid,rgid,comm

Efektivni (aktualni) identita procesu (EUID, EGID)

SlouZi k autorizaci procesu uvniti systému (napf. pti vyhodnocovani pfistupu k soubordm, ...)

Bezprostfedné po prihlaseni je redlna a efektivni identita totozna - efektivni identitu Ize zménit napf. pomoci prikazu
su nebo specialnich prav binarnich soubor(.

Lze ji zobrazit napf. pomoci nasledujicich ptikazl: id, ps —o uid,gid,comm

Zména identity procesu

Identitu procesu nastavuje jadro (kernel) pfi startu procesu nebo ji méni na Zadost procesu. Obvykle jsou RUID a EUID,
resp. RGID a EGID stejna a dédi se od rodi¢ovského procesu. Ve zvlastnich pripadech se nedédi, ale nastavuji se
vsechna nebo jen nékterd ID:

pti pfihlaseni (pomociprocesulogin/dtlogin)

pomoci prikazu su

u bindrnich programi s nastavenym suid bitem se méni EUID
u binarnich programu s nastavenym sgid bitem se méni EGID

vV

Pfikaz su

Ptikaz spusti novy shell pod novou identitou. PGvodni shell nekonci, po odhldseni se ze subshellu vyvolaného pomoci
su je Fizeni vraceno plvodnimu nadfizenému shellu a jeho béh pokracuje. Je-li su volan béznym uZivatelem, vyzaduje
heslo, pokud rootem, tak ne. Pokud je za pfikazem uveden prepinac -, provede pfihlasovaci skripty a nastavi prostredi
uzivatele root (jako jsou shellové proménné, prohledavaci cesty apod.). Vynechame-li ptihlasovaci jméno, dopini se
automaticky jméno root.

Jednoduse feceno, pfikazem se mlizeme prepnout na jiného uZivatele véetné roota (pokud zname jejich hesla) bez
nutnosti odhlaseni a opétovného pfrihlaseni.

syntax: su [ - ] [ uzivatelské jméno ]



Identita soubori

Soubor je datova oblast v paméti, na disku, ¢i abstrakce jiného zafizeni schopného zpracovavat datové proudy. Tvoii ho
tedy posloupnost bytd. Ta je identifikovana jménem, kterym lze na ni odkazovat. V Unixu je v podstaté kazdé bytové
orientované zafizeni povaZzovano za soubor; z toho plyne mnozstvi typl soubord, které se v souborovém systému
mohou vyskytovat.

Typy souborti

obycejné soubory — vSechny bézné datové soubory, v kterych jsou uloZena data program ¢i uZivatel( (textové
a binarni soubory)

adresafre - specialni soubory pfedstavujici adresafe

symbolické linky - soubory, které obsahuji odkaz na jiny soubor

pojmenované roury (named pipes) — poskytuji mechanismus komunikace mezi procesy tim, Zze sméruji vystup
jednoho procesu na vstup jiného; to umozZnuje mimo jiné retézit prikazy a vytvaret tak nové funkce

sockety — dalsi prostfedek komunikace mezi procesy, kdy komunikujici procesy nemusi byt na stejném pocitaci; na
rozdil od rout jsou pIné duplexni

soubory zafizeni — predstavuji zafizeni pfipojend k systému tim, Ze reprezentuji rozhrani mezi danym zafizenim a

operacnim systémem

Jména souboru a adresara

Maximalni délka nazvu souboru zavisi na konkrétni implementaci systému soubor(, obvykle byva 255 znakd

Mezi nepovolené znaky patfi v podstaté pouze lomitko /, protoze slouZi jako oddélovaé. Vsechny ostatni znaky je sice
mozné pouzit, nicméné jistou mnozinu znakd je dirazné doporuceno nepouzivat, protoze slouzi v shellu ke zvlastnim
uceltim. Do ni patfi specialni znaky, které maji v rdmci shellu zvlastni vyznam a jsou jim odlisné interpretovany. Na
takto pojmenované soubory je potom komplikované se béznym zplsobem v prikazovém fadku odkazovat.

Patfi mezi né:
FRLT ()N T, &> { B~
Dale nebyva doporucovano pouzivat bilé znaky, mezi néz patfi mezera, tabelator a znak nového radku.
Pro nazvy souborl se doporucuje pouzivat pouze: alfanumerické znaky, tecky, pomli¢ku (ne na zac¢atku), podtrzitko.
Nazvy soubor( v unixovych systémech jsou tzv. case-sensitive, tj. rozlisuji se velka a mala pismena.
Jména zacinajici teckou jsou skryté soubory/adresare, které se standardné nezobrazuji ve vypisu soubor(.

Rezervovanymi jmény jsou porom: tecka . (aktualni adresar) a dvé tecky .. (nadrazeny adresar — jedna Uroven vyse).

Kazdy soubor ma svého vlastnika. Vlastnikem souboru je automaticky ten, kdo jej vytvofil. Vlastnik miiZe nastavovat
pfistupova prava pro vSechny uZivatele. Vlastnika Ize zménit pomoci pfikazu chown.

Kazdému souboru je téZ pfifazena jedna skupina. Defaultné se vytvarenému souboru pfifadi primarni skupina jeho
vlastnika. Lze ji ménit pfikazem chgroup.

Root mlze ménit pristupova prava ke vséem souboriim a mize rovnéz ménit vlastnika a skupinu souboru. Identifikace
vlastnika je dle UID, identifikace skupiny je dle GID.



Pristupova prdva a jejich nastaveni

Pristupova prava v Unixu umoznuji ve viceuZivatelském systému definovat pfistup k adresarim a souborim na zakladé
uZivatelskych uc¢tl a skupin. Kontrola pfistupu umozriuje na systémové Grovni zabranit uZivatelim, aby zdmérné nebo

omylem data poskodili nebo zneufili.

Ptistupova prava predstavuji atributy kazdého souboru nebo slozky. Ty urcuji, jakd prava nad timto souborem/slozkou

urciti uZivatelé maji. Tyto atributy se zapisuji pfimo do tabulky i-nodi (viz. predchozi téma).

V i-uzlu kazdého souboru a adresare jsou zaznamenany:
*  typ souboru (soubor, adresar, zafizeni, symlink...)
e pocet odkazl na soubor (tj. na tentyz i-uzel)
* vlastnik souboru (UID, owner)
*  vlatnicka skupina souboru (GID, group)
*  velikost souboru v bytech
e datum a ¢as posledni zménu souboru
*  jméno souboru
e  pfistupova prava k souboru

Tyto informace mzeme vypsat pomoci pfikazu 1s -1

dranr-xp-x+ 1 manousek root @ How adresarl

druxr-xp-x+ 1 manousek root B Now :23 adresar?

-ruxr—r-— 1 manousek root 7 Now zouborl .sh
-ru-ru—p-— 1 manousek root 26 Now :24 soubor?.txt
-ru-r——p-— 1 manousek root 49 Nov soubor3.odt

V ukdzce vidime, Ze v aktudlnim adresafi se nachazeji dva adresare a tfi bézné soubory. VSechny patfi uzivateli
manousek a spadaji do skupiny root. VSechny soubory mohou ¢isti vSichni uzivatelé. Do prvniho a tfetiho
souboru muZze zapisovat pouze jeho vlastnik, do druhého i vSichni uzivatelé spadajici do skupiny root. Prvni
soubor Ize jeho vlastnikem navice spoustét.

Na misté prvniho znaku mohou byt:

= bézny soubor

= adresar

= blokové orientovany specidlni soubor
znakové orientovany specialni soubor
= symbolicky odkaz

= pojmenovana roura

= doménovy socket

nwoT N QA
L}

Pristupova prdva lze nastavovat troji: ¢teni (read), zapis (write), spousténi (execute).
A lze je nastavovat pro tfi typy uZivatel(: pro vlastnika (user), skupinu (group), ostatni (other).

Nasleduji tfi trojice znakl rwx za sebou. Pokud ma soubor dané pravo nastaveno, vidime odpovidajici pismenko,
pokud ne, vidime jen pomlcku. Tti skupiny odpovidaji tfem typtm uZivateld.



Nasledujici schéma ukazuje, jak jsou efektivni prava vyhodnocovana opera¢nim systémem:

T

Vyhodnocovani prav

|

3 piistup povolen

< EUID procesu =0

Ne

{"'_____I_E_I.JID procesu = UID sou;)-;_rijﬁ-""' .Ano peuzl plistipove prve
R s pro viastnika

Ne
— . —__ Ano | pouzij pfistupova prava
o = 3
“_E_(_BEE_) proce GID S_D'_"l_’?[L_‘___f/ pro skupinu
Ne

pouéij pristupova prava
pro ostatni

Zapis opravnéni
V unixovych systémech se prava miZou zapisovat dvéma zpUsoby: bud oktalové, coZ predstavuje absolutni Ciselnou
hodnotu odpovidajici danému nastaveni nebo pomoci symbolického zapisu, kdy se jednotlivé typy prav ke stavajicim

bud’ pridavaji nebo odebiraji.

Symbolické i ¢iselné oktalové hodnoty ukazuje nasledujici tabulka:

Typ prava Symbolické vyjadreni Oktalové vyjadfeni

Cteni - (Read) 4
Zépis « (Write) |2
Spusténi | x (eXecute) 1

U oktalového vyjadreni je vysledna hodnota souc¢tem vsech dilcich prav.

Nasledujici mozné hodnoty potom tedy maji vyznam:

0 — Zadné pravo nepridéleno

4 — pravo Cist (pouze, nic jiného)

2 — pravo zapisovat (pouze, nelze nic jiného — ani Cist)

1 — prédvo spoustét (pouze, soubor jinak nelze ani prohliZet)
6 — pridéleno pravo Cist a zapisovat (4+2)

5 — pridéleno pravo Cist a spoustét (4+1)

3 — pridéleno pravo zapisovat a spoustét (2+1)

7 —vsechna prava (4+2+1)



Vyznam opravnéni
Opravnéni pro soubory a adresare se vyznamoveé ponékud lisi, jak zachycuje nasledujici tabulka:

Soubor Adresar
Read :r":tenl' ze souboru |&teni adresafe (vypis obsahu)
Write | zapis do souboru (zména obsahu, délky) zapis do adresafe (vytvaFeni, mazani a pfejmenovani soubort | podadresara)

eXecute | spusténi (program, skript) 'vstup do adreséfe

Priklady zapisu opravnéni

Viastnik Skupina Ostatni
700 rwx rwx TW X
421 000D o000

Viastnik Skupina Ostatni
600 rwx rwWx rwx
420 000 o000

Viastnik Skupina Ostatni
755 rwx TwWX TW X
421 401 401

Viastnik Skupina Ostatni
644 rwx TWx rwx
420 400 400

700 - vlastnik souboru jej muze Cist, zapisovat do néj a spoustét ho; u adresare do néj mlize zapisovat a prohlizet
ho; jinak nikdo jiny nemuze nic
600 - vlastnik souboru ho mize ¢ist a zapisovat do néj; jinak nikdo nic
755 - tabulka pravo cteni a otevireni adresare maji vSichni, ménit data mize pouze vlastnik adresare
- u souboru ma vlastnik vSechna prava, vSichni ostatni jej miZou spoustét, ale ne do néj zapisovat
644 - pravo ¢teni souboru maji vsichni, ménit data muze jen vlastnik souboru

Pfikaz na zménu pfistupovych prav
Na zménu prav slouzi prikaz chmod. Ménit prava souboru nebo adresafe muize bud jejich vlastnik anebo root.

chmod [-R] prdva seznam_soubori

Parametr -R(recursive) znamend, Ze zména prav se aplikuje na vsechny soubory a podadresare daného adresare.



Jak jiz bylo fe¢eno, ménit prava mizZeme bud absolutné pomoci oktalového zapisu nebo pomoci symbolického

zapisu:

oktalovy zapis: chmod 706 soubor

Zde pfimo zapisujeme vysledna prava v Ciselné oktalové podobé.

symbolicky zépis: chmod u+x,g-r,o+w soubor
Zde pridavame pravo spousténi pro vlastnika, odebirdme pravo zapisu skupiné a povolujeme zapis vsem
ostatnim.

Pismeno pred znaménkem vidy znamena, kterému typu uZivateld dana prava nastavujeme.

(u - vlastnikovi, g — skupiné, o — vSem ostatnim, a — vSem bez vyjimky, tedy vSem tfem typim)

Znaménko za pismenem znaci, zda jsou opravnéni pridavana ( + ), odebirana ( - ), ¢i absolutné nastavena ( =).
Pismenko za znaménkem urcuje, kterd prava jsou pro pfislusny typ uZivatel nastavovana.

(r — ¢teni, w — zapis, x — spousténi ¢i u adresaru listovani)

Zména vlastnictvi souboru

MiiZze ménit pouze root
Vlastnictvi (i skupinové) Ize ménit pfikazem chown, skupinové ptikazem chgrp.

chown [-R] vlastnik [:skupina] seznam_souborl

chgrp [-R] skupina seznam_souborl

Maska pristupovych prav

Jedna se o globalni nastaveni systému, presnéji prostiedi daného uZivatele. Definuje pfistupova prava nové
zakladanych soubori/adresar(. Hodnota masky je soucasti procesu (podobné jako EUID,EGID,...) a je dédi¢na.
Lze ji vypsat a ménit pfikazem umask. Pfistupova prava vzniknou mnoZinovym rozdilem vychozi hodnoty a
masky. Vychozi hodnota je 666 pro soubory a 777 pro adresare.

maska | soubor | adresar |poznamka
000 666 777 odpovida vychozi hodnoté, Nebezpecné
022 644 755 obvyklé nastaveni
027 640 750 vy5si bezpecfnost
077 600 700 nejvétsi restrikce
066 600 711 kompromisni FeSeni

Plati vzorec: maska — soubor/adresaf = vychozi hodnota

Specialni opravnéni
Specidlni opravnéni méni standardni chovani systému, coz je vyhodné v nékterych specidlnich ptipadech.

SUID (setuid)

Za standardnich okolnosti dédi potomek (novy proces) opravnéni svého rodice. Nékdy je vSak nutné, aby mél
spustény program jina (vyssi) opravnéni. Pokud je na souboru s programem nastaven SUID bit, nebézi spustény
program s pravy rodice, ale s pravy vlastnika tohoto souboru. PouZiva se v ptipadech, kdy chceme uZivateli
umoznit provedeni akce, na které by potreboval jind nebo vyssi opravnéni.



P¥iklad - zména hesla

Hesla uZivatelG jsou uloZena v souboru /etc/passwd nebo /etc/shadow, do kterych béiny uzivatel nemuze
zapisovat (soubor shadow nemuze dokonce ani Cist). Pfi zméné hesla je ale potfeba zménéné heslo do téchto
soubor( zapsat. Proto ma program /usr/bin/passwd nastaven SUID bit a patfi uZivateli root. Po spusténi bézi
program passwd s pravy roota a heslo muze byt do pfislusného souboru zapsano.

Zména uzivatele

Program bézného uZivatele nemuize zménit svoje opravnéni. MiZe to vSak udélat program béZici s pravy roota. Proto
ma program su nastaveny SUID bit a patfi uZivateli root'. Po zadani spravného hesla je spustén novy shell, ktery je
nastaven na nova opravnéni.

SUID bit neznamena, Ze program pobéZi s pravy uZivatele root. Patfi-li program jinému uZivateli, bude po spusténi
béZet s pravy tohoto uZivatele. Nejbéznéjsi je vsak tento zplisob pfi poskytovani administratorskych opravnéni. Proto
musi byt kazdy program se SUID bitem naprogramovan s maximalni obezretnosti, aby neumoznil provést néjakou
neopravnénou ¢innost.

SGID (setgid)

Program s nastavenym SGID bitem se chova po spusténi podobné, jako u SUID bitu. Nepfebira ale opravnéni
majitele souboru, nybrz opravnéni skupiny, které dany soubor s programem na disku patti. PFi aplikaci SGID bitu
na adresar patfi vSechny nové vytvorené soubory a adresare do skupiny, kterd je shodnd s nadfizenym
adresarem (ktery ma nastaven zminény SGID bit). Bez nastaveného SGID bitu patfi nové vytvorené adresare a
soubory primarni skupiné uZivatele (viz vyse).

Pfiklad - skore ve hie

Nékteré hry zapisuji dosazené skore do souboru, aby mohli hraci své vykony porovnat. Takovy soubor by musel
mit pravo zapisy pro viechny uZivatele v systému. Hraci by pak snadno mohli tento soubor ménit a své dosazené
skore neférové zvySovat. Proto je program s hrou svéren specialni skupiné (napf. games) a je mu nastaven SGID
bit. Soubor se skdre pak bude mit pravo zapisu pridélené jen skupiné games. Do souboru se skére tak spusténa
hra mGze zapisovat, kdeZto uzivatelé nemohou soubor ménit.

Jiny ptiklad - skupinovy projekt

UZivatelé, ktefi pracuji na spolecném projektu patii do spolecné skupiny project a obvykle nemaji tuto skupinu
nastavenou jako primarni (nebo si ji zapomenou pred kazdou praci na projektu pomoci ptikazu newgrp zménit).
Vytvofri-li ve spolecném adresari, kam maji na zédkladé Clenstvi ve skupiné project pfistup, novy soubor nebo
adresaf, bude patfit jiné skupiné. Ani pfi nastaveni umask na hodnotu zajistujici skupiné zapis tak nebudou
kolegové moci soubory upravovat nebo soubory v novych adresarich mazat a prejmenovavat. Pridélit opravnéni
vsem neni nikdy vhodné. Proto je na kofenovy adresar projektu, ktery patii skupiné project nastaven SGID bit.
Nové soubory a adresare tak automaticky patfi skupiné project a nové podadresare maji nastaven SGID bit.

Sticky bit

Pokud ma uZivatel do adresare pravo zdpisu, mlzZe v tomto adresari i mazat. Nastavime-li v adresari sticky bit,
bude uZivatel smét smazat jen své vlastni soubory nebo adreséare. Ve starsich verzich unixovych systém( tento
pfiznak na souborech slouZil k tomu, aby kéd ukonceného programu zlstal ve swapu. Timto zplsobem bylo
dosaZeno rychlejsiho startu ¢asto pouZivanych programd. V dnesnich systémech neni sticky bit na souborech jiz
delsi dobu podporovén, protoze vlivem pouzivani virtudlni paméti a strankovani ztratil pro soubory vyznam.

Priklad - Adresaf /tmp

Do adresare /tmp maji vSichni uZivatelé v systému pravo zapisu a odkladaji si tam docasné soubory (zejména to
délaji rizné programy). Pokud maji pravo zapisu, mohou v adresafi i pfejmenovavat a mazat soubory i adresare,
coz by vedlo k tomu, Ze by si uZivatelé mohli navzdjem Skodit. Nastavime-li na tento adresar sticky bit a uZivatelé
budou vytvaret své soubory a adresare s adekvatnimi opravnénimi, bude problém vyresen.
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