Y36AWS Teoreticka zkouska 11.12.2008

Z STM Wiki

DileZité je, Ze ani pfi jedné z ¢asti neni mozno mit Zadné pomucky. Teorie je z paméti a k praktické
Casti mate akorat na localhostu dostupnou dokumentaci Apache, internet je odpojen. Celkoveé
zkouska neni tak t€Zka, na pfipravu myslim bohat¢ sta¢i absolvovana cvieni a pfednasky dostupné
na webu predmétu.

Teoreticka Cast je vypisovaci test asi o deseti otazkach typu:

PopiSte podrobné handshake SSLv3/TLSv1

1. dohoda o sifrach
2. vytvoreni session

~

3. volitelné autentizace serveru a klienta
Konkrétné:

= klient posle ivodni zpravu Hello a seznam podporovanych Sifrovacich algoritmi

= server posle certifikdt obsahujici vefejny kli¢ serveru, Sifrovaci algoritmus z klientského
seznamu, ktery bude pouZivat

= klient ovéfi certifikat pomoci root certifikdtu CA

= pomoci nahodnych &isel a Sifry klient vygeneruje kli¢ pro symetrické $ifry a zasifruje ji
vefejnym kli¢em serveru

= server si kli¢ rozSifruje svym privatnim kli¢em a uz vesele Sifrované komunikuji

viz obrazek

Napiste alespon tii body kontrolniho algoritmu SUEXEC.

cgi script nevlastni root a nikdo jiny krom uZivatele do néj nemtzZe zapisovat
nikdo jiny nemuiZe zapisovat ani do nadrazen¢ho adresare

uZivatel splfiuje poZadavake na mininalni uid zvolené pfi kompilaci

cgi script nesmi mit nastaven suid nebo sgid bit

cgi script musi existovat a byt Citelny

NapiSte tridy stavovych kédu protokolu HTTP.

1xx infromation
2XX success
3xx redirection
4xx client error
5xx server error

Jak probiha algoritmus vybéru hosta pri spusténém ip-based i
name-based virtualhostingu?
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Co je URI a z ¢eho se sklada, uved’te schéma pri http.

URI (celym ndzvem Uniform Resource Identifier — ,,jednotny identifikator zdroje®) je fetézec znaku
s definovanou strukturou, ktery slouZi k presné specifikaci zdroje informaci (ve smyslu dokument
nebo sluzba), hlavné za ucelem jejich pouZiti pomoci pocitatové sité, zejména Internetu. -
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Uved’te vztah mezi webspace a filesystémem.

Filesystem je umisteni souboru v souborovem systemu operacniho systemu serveru.
Webspace je system souboru, jak ho vidi klient - adresuje se pomoci URL.

Webspace se konfiguraci serveru mapuje na filesystem.

Co je name-based virtual hosting, jak funguje a pro¢ nefunguje
v HTTP/1.0

Name based webhosting umoziuje béh vice virtualnich hosti na jedné IP adrese. V HTTP 1.1
prohlize¢ posila hlavicku Host, ve které je zadana jakou URL uZivatel zadal. Podle DNS se
pozadavak posle na server, ktery podle hlavi¢cky Host rozhodne, ktery virtual host pouzije. V HTTP
1.0 neni hlavicka Host, proto nefunguje.

Co je a jak funguje MPM Prefork modul

Tento modul pouziva pro obsluhu pozadavki procesy. Na zac¢atku vytvoii hlavni proces StartServers
obsluznych proces, které ¢ekaji na pozadavky. V pribéhu ¢innosti serveru jejich pocet server
upravuje tak, aby pocet Eekajicich procest lezel mezi hodnotami MinSpareServers a
MaxSpareServers. Maximalni pocet soucasné bézicich procesi udava hodnota MaxClients. Procesy
bézi maximalné tak dlouho, dokud neobslouzi MaxRequestsPerChild pozadavku.

Co je to handler (napr. u SetHandler) a jak je typicky
implementovan.

Handler je funkce néjakého modulu, ktera zpracovava nektery soubor. Nastavuje se bud’ pro viechny
soubory v néjakém adresaii (SetHandler nazev) nebo pro vSechny soubory s danou pfiponou daného
serveru/vhosta (AddHandler nazev pripona). Je tedy typicky implementovan jako funkce v modulu
serveru.

Uved’te minimalni vystup CGI aplikace.



Na prvni fadce specifikovan Content-type a druha fadka prazdna

Vyhody a nevyhody implementace vlastniho modulu

Moduly pro https se pisi v jazyce C. Existuji ale moduly, které zpfistupriuji metody apache pres API
dal$im jazykim. Moduly tedy Ize psat v téméf libovolném jazyce.

Hlavni nevyhoda pfimého pfistupu k apachim proménnym je v tom, Ze snadno muzeme podélat cely
server :) Problematické je také ladéni.

Psét vlastni moduly se tedy vyplati pouze v pfipadé, Ze vyzadujeme co nejrychlejsi zpracovani na
stran¢ serveru.

Vyhody a nevyhody u php jako modul, CGI a CLI.

PHP jako modul je nejpouzivanéjsi moznost, slouzi k dynamickému generovani webového obsahu.

PHP jako CGI umoZiuje psat CGI-BIN skripty v syntaxi PHP. SlouZi rovnéZ ke generovani
webového obsahu.

PHP jako CLI umoziuje psat shellové skripty pomoci PHP. Vystup ale neni primarné pro web, tzn.
nemusi byt na prvnim fadku Content-type atd. Skript miZe pracovat se standartnim vstupem,
vystupem a err vystupem. Na rozdil od CGI miize zpracovavat parametry z pfikazové radky.
Nicméné pro psani shellovych skript se PHP kviili rychlosti moc nehodi.

Podrobné popiste forward proxy

Dopiedny proxy server je umistén mezi uZivateli a vzdalenymi servery.

Vice pozadavki na stejny zdroj muze byt obslouZeno z cache (vy3si rychlost).

Uzivatelé musi mit pro pouzivani proxy serveru spravné nastavené aplikace.

Vsechen provoz jde zkrz proxy server, proto je mozné i fizeni pfistupu a minitorovani dat.

Kdyz je nastaveno Order allow, deny uved’te, jestli bude
pristup odepren nebo povolen, kdyz je shoda

jen allow - Povolen
jen deny- Zakazan
oba - Zakazan
zadny- Zakazan

Citovano z , http://stm-wiki.cz/index.php/Y36AWS_Teoretick%C3%A1_zkou%C5%
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Rozdily (nejméné 3) http/1.0 a http/1.1

= "Host" hlavicka pro name-based vhosty
= keepalive
» chunked encoding.

Vysvétlit princip fungovani suexec

SuEXEC umoznuje spoustet CGI aplikace pod uzivatelem a skupinou ktera je vlastni, namisto
uzivatele/skupiny pod kterou bezi webserveru. Funguje tak, ze webserver namisto CGI aplikace
pousti SuEXEC wrapper, ktery je nastaven SUID root (tedy bude bezet jako root, nezavisle na tom
kdo ho spustil), a preda mu v ramci parametru cestu k CGI aplikaci. SuEXEC wrapper udela
hafomoc bezpecnostnich kontrol a pak, projdou-li, spusti tu aplikaci pod uzivatelem a skupinou ktera
jej vlastni.

Vysvétlit princip fungovani reverzni proxy

Reverzni proxy funguje na strane poskytovatele obsahu (= webserveru). Funguje tak, ze ji dorazi
HTTP pozadavek, ona si ho precte, zpracuje a preposle na nektery z webserveru co sedi za ni. O
nicem z tohohle nema klient poneti. Reverzni proxy umoznuje loadbalancing, cachovani, SSLko,
komprimaci dat atd. Vyhodou je moznost hodne jemny konfigurace (podle hlavicek pozadavku atd.)
oproti loadbalancingu na nizsich vrstvach OSI a spousta peknejch featur, nevyhodou je pak o dost
vetsi narocnost (vzit celej pozadavek, precist ho, zpracovat, upravit a poslat na dalsi stroj je narocna
cinnost).

K ¢emu sou filtry a jaky sou jejich typy

Vstupni a vystupni. Umoznuji upravovat data, jako napr. pridavat neco pred ne ci za ne, menit
velikost pismen, komprimovat jej, zpracovavat SSI apod.

Pro pozadavek http://www.example.org/old se aplikuje rewrite
"RewriteRule /old(.*) /new$1 [R]", co se stane a jakymi dalsimi
metodami toto jde zaridit?

Provede HTTP redirect na adresu http://www.example.org/new. Lze pres "RedirectMatch /old
(.*) /new$1". Take pres nejakou server-side aplikaci.

Vysvétlit HTTP Basic Authentication

Pozadavek neautorizovancho navstevnika je odmitnut s "401 Authorization required”. Klient posle v
hlavicce v plaintextu (kodovanym base64) uzivatelske jmeno a heslo. Pokud odpovida, zobrazi se
mu pozadovana stranka. Pokud ne, je odmitnut s "403 Forbidden" (nebo teda muze dostat dalsi
vyzvu).

Popsat algoritmus pro IP-based virtual hosting



Pozadavky se rozdeluji podle cilove IP adresy pozadavku. Pokud pro danou adresu neexistuje
nakonfigurovany virtualhost, pouzije se virtualhost "_default_". Neexistuje-li ani ten, pouzije se
globalni server config.

Popsat obecné syntax SSI

<!--felement argument="value" argument2="othervalue" ..., =-->

Argumenty jsou oddeleny whitespacem a mohou byt v uvozovkach.
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Pisemka se piSe hned po praktické ¢asti, jak mate hotovo opravuje vam ji vétSinou pan Kadlec s
vami a pta se na pfipadné nejasnosti.

PopiSte obecnou strukturu HTTP pozadavku.

Method RequestUri HTTPVersiocn CRLF
i[BEesader CRLF]*
{[CRLF body]

Priklad:

GET /index.html HTTP/1.1
iHost: www.example.com

K ¢emu slouzi konfiguracni sekce(kontejnery), jaké existuji a v
¢em se lisi?

Kontejnery umoziuji podminénou konfiguraci a omezeni platnosti direktiv.
Existuji dva druhy podle zptisobu vyhodnocovéni:
= pii startu serveru - <IfDefine>, <IfModule> a <IfVersion>

= pii poZadavku na zdroj - <Directory>, <DirectoryMatch>, <Files>, <FilesMatch>,
<Location>, <LocationMatch>, <VirtualHost>, <Proxy>. ...

Popiste jak webserver zpracovava pozadavek
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Popiste jak server vyhodnocuje prepisu URL pomoci
mod_rewrite

Viz minula otazka plus:

mod_rewrite provadi dva druhy nahrad. Prvni hned po prijeti poZzadavku - to pokud je RewriteRule v
konfiguraci pfimo serveru nebo virtual hosta. Pokud je ale RewriteRule v .htaccess souboru. ndhrada
se posila az v pozdéjsi faz - kdyz je puvodni URL pretransformovana na cestu ve filesystemu.
Pokud je v souboru RewriteRule, provede se substituce a je znovu zavoldna nova URL (interné). To
zpomaluje béh serveru.

Co je to AP, APR?

AP je Apache High-level function, funkce vysokotiroviiového API Apache. Zacinaji "ap "

APR je Apache Portable Runtime, API nezavislé na operaénim systému. Funkce za¢inaji na "apr

Uved’te algoritmus vybéru hostitele v pripadé, Ze je pouzit
zaroven IP a name based virtual hosting.



Jak zpracovava pozadavek FastCGI

Ve FastCGI Zivotni cyklus procesu nekonéi s ukoncenim obsluhy pozadavku, ale proces je
recyklovén a znovupouZit pro obsluhu dal$ich pozadavki. FastCGI aplikace mohou byt jedno- i
vice-vlaknové!

1. Webserver (FastCGI process manager) vytvoii procesy aplikace, aby mohl obsluhovat
pozadavky.
= pii startu serveru - statické aplikace,
= pii pfichodu pozadavku - dynamické aplikace.
2. FastCGI aplikace provede inicializaci a ¢ekd na pozadavky - spojeni - od webserveru.
3. Pfi pfichodu pozadavku na webserver je vytvoreno spojeni s FastCGI procesem a jsou mu
odeslany potiebné informace (ty z proménnych prostiedi).
4. FastCGI proces pres stejné spojeni odesle odpovéd’ (standardni vystup a standardni chybovy
vystup).
5. Uzavienim spojeni mezi webserverem a FastCGI aplikaci je obsluha kompletni. FastCGI
proces ale nekonéi, ¢eké na dalsi poZzadavky.

Co je to MPM a k ¢emu slouzi?

Multi Processing Modules - moduly pro soubézné zpracovéni pozadavki slouzi pro kontrolu
vytvafeni potomki (procesi a vldkan) k obsluze poZadavki na urcenych portech.

Existuji druhy:

= Unix

= prefork - obsluha pomoci procesi

= worker - obsluha pomoci vlaken (v procesech)
= dalsi platform-specific mpm

Bude pristup odepren ¢i povolen v pripadé, Ze je Order

Deny,Allow a nastane shoda:

= jen allow - Povolen
= jen deny- Zakazan
= oba - Povolen

= 7adny- Povolen

K ¢emu jsou a jak funguji fype maps.

Type Map je soubor (obvykle s pfiponou var), ve kterém je uloZeno jak postupovat pri .vyj ednavani
obsahu. Pokud je napt. zavolana stranka index.html, ktera neexistuje a existuje soubor mdefc.var_,_
bude se postupovat podle nej. Zde je ulozeno pri jakem jazyku, content-type atd. se zavola jaka jina
stranka.

Citovano z ,http://stm-wiki.cz/index.php/ Y36 AWS_Teoretick%C3%A1_zkou%C5%
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= | Varianta ?

1.1 1. Popiste rozdily HTTP/1.0 a 1.1.

1.2 2. Popiste vlastnosti soubort .htaccess. Jaké jsou jejich vyhody a nevyhody.

1.3 3. Uved'te algoritmus vybéru hostitele v pfipadé, Ze je pouZit ziroven IP a name
based virtual hosting.

1.4 4. nemiZu si vzpomenout

1.5 5. multiviews

1.6 6. co znamena Q?? RL uRe...

1.7 7. co dela Re... http://www.example.com/old(.*¥) /new81 [R] a jak jinak by se to
dalo zaridit.

1.8 8. popsat a oduvodnit 4 kontroly suexec

1.9 9. prava pristupu.. byla tabulka kdo se kam snazi prihlasit a konfigurace nejak
takhle:

1.10 10. Jaky je nejjednodussi vystup CGI scriptu?

Varianta ?

Klasika vsechno za 4 body. Pisu to trochu jako brainstorming, tak snad se na to po me nekdo vrhne.
1. Popiste rozdily HTTP/1.0 a 1.1.

hlavicka host, keep-alive, chunked (chce to malinko rozvést).

2. Popiste vlastnosti soubori .htaccess. Jaké jsou jejich vyhody a nevyhody.
Upravuji volby povolené pies AllowOverride v konfiguraci. Usnadiuji konfiguraci pfimo v
adresarich. Nacitaji se pti kazdém dotazu.

3. Uved’te algoritmus vybéru hostitele v pFipadé, Ze je pouzit zarovei IP a name
based virtual hosting.

Notoricky znamy obrazek.

4. nemiizu si vzpomenout

5. multiviews

6. co znamena Q?? R L u Re...

nepamatuju presné otazku.. tohle jsem nemel.

7. co dela Re... http://www.example.com/old(.*) /new$1 [R] a jak jinak by se to dalo
zaridit.

viz. star$i ro¢niky
8. popsat a oduvodnit 4 kontroly suexec

Script ani nadfazeny adresaf neni writable pro nikoho jiného neZ vlastnika pfip. skupinu - aby
nemohl script upravit ani pfepsat jiny uzivatel. Script neni SUID nebo SGID - aby nedélal neplechu



Script existuje - aby bylo co zpustét ...

9. prava pristupu.. byla tabulka kdo se kam snazi prihlasit a konfigurace nejak
takhle:

Location adresar

basic autorizace
restriction valid-user
order deny,allow

allow *.mycorp.k328

match any
Location podadresar

match all

restrict user admin nekdo

v tabulce byly snad vsechny moznosti z adresar/podadresar, prihlasen/neprihlasen, z povolene
domeny/z nepovolene domeny

10. Jaky je nejjednodussi vystup CGI scriptu?

Content-type: <mime-typ><CRLF> <CRLF>



