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Zadani 2. Glohy - PsiTP4

https://dsn.felk.cvut.cz/wiki/vyuka/y36psi/cviceni/uloha2-zadani

Naimplementujte klienta komunikujiciho pomoci protokolu PsiTP4. Ovérte jeho funkci na

testovacim serveru,

Pozadavky

uveden nize,

implementujte pouze klienta,
programu se budou predévat prikazy pomoci parametrti na pfikazové fadce, jejiz format je

autor a pouzité zdroje,

= povolené programovaci jazyky jsou nasledujici: Java, C, C++.

klient musi 100% fungovat s protistranou na testovacim serveru,

klient musi byt stabilni a odolny proti neodekavanym vstupim,

klient se musi vyrovnat s faktem, Ze UDP pakety se obas ztrati, zduplikuji & prohodi,
program by mél vypisovat alespon zakladni informace o svém stavu,

zdrojovy text musi byt komentovany, v hlavi¢ce viech zdrojovych textd musi byt uveden

Format prikazové radky

jméno_programu

Popis parametri:

<hostname> <port>
<lokalni_jméno_souboru>

parametr vyznam
hostname jménc nebo IP adresa PsiTP4 serveru
port port, na kterém PsiTP4 server bézi

vzdalené_jméno_souboru

jméno souboru na PsiTP4 serveru

lok&Ini_jméno_souboru

jméno souboru na poéitadi uZivatele

Priklady volani:

java -jar psitp4.jar 81.25.17.115 4555 soubor.jpg ./data/soubor.jpg

PsiTP4

<vzdalené_jméno_souboru>

Protokol pracuje nad UDP a je uréen ke spolehlivému stahovani soubord ze vzdaleného serveru.

PsiTP4 - Format paketu

identifikator 'spojeni' | sekvenéni islo | Cislo potvrzeni| priznak|data
4B 2B 2B 1B 0-255B

= identifikator 'spojeni’ - vygenerovany serverem (pro umoznéni transportu dat vice soubort

najednou),

= sekvencni Cislo - Cislo prvniho byte v posilanych datech,

= Cislo potvrzeni - Cislo oekavaného byte v prijimanych datech (Cislo potvrzeni + délka dat),
= priznak - uveden dale,
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= data - prenasena data

Cisla se prenaseji v reprezentaci network byte order (big endian). Pfiklad:

dekadicky | hexadecimainé | poradi byt
1234 04D2h 04h D2Zh
34566 8706h 87h 06h

Identifikator spojeni

Identifikator spojeni je nenulové cCislo. Pakety, které maji nastaven identifikator spojeni na nulu,
jsou posilany od klienta k serveru a musi mit nastaven pfiznak SYN. Odpovéd od serveru se od
Zadosti o vytvoreni spojeni pozna pravé podle nenulové hodnoty identifikatoru spojeni.

Priznaky

cslobitu|7 |6 |5 |4 |3 |2 |1 |0
priznak |NA|NA|NA|NA|NA|RST|FIN|SYN

wr

priznak|vyznam
SYN |Otevfeni nového spojeni. Posilad klient i server (pouze) na zacatku v prvnim paketu.

Ukonceni spojeni. PosiLé klient | server, pokud jiz nemaji Zddna dalsi data k odesldni. Paket s nastavenym
FIN |pfiznakem FIN jii nemuze obsahovat zadna data. Ukonceni spojeni nelze odvolat. Oba sméry spojeni se
uzaviraji zvlast. Sekvencni Cislo se po odeslani FIN jiz nesmi zvétsit,

Zrudeni spojeni kvili chybé. Posila klient i server v pfipadé detekovani logické chyby v hodnotéch v hlavicce.
Napr. pfijaty paket neobsahuje pfiznak SYN a ID spojeni neni evidovano. Nebo je hodnota potvrzovaciho
RST |cisla mensSi, nez byla v poslednim pfijatém paketu (klesa). Pozor na preteceni sekvenénich a potvrzovacich
Cisel. Zadna z_komunikujicich stran po odeslani paketu s pfiznakem RST jiz dale neukoncuje spojeni
standardnim zplsobem - spojeni je pfenosem paketu s pfiznakem RST definitivné ukongeno.

Jednotlivé priznaky (SYN, FIN, RST) nelze spolu kombinovat.

'd

Sekvencni Cislo a Cislo potvrzeni

Sekvencni cislo je poradové cislo prvniho bytu v proudu posilanych dat plus pocatecni hodnota
sekvencniho Cisla. Na zacatku si toto Cislo obé komunikujici strany nahodné vygeneruji. Prvni
nastaveni priznaku SYN nebo FIN toto Cislo také inkrementuje.

Cislo potvrzeni sdéluje protistrand pofadové &islo oéekdvaného bytu v proudu pfijimanych dat.
Potvrzuje zaroven vsechny byty s nizSim poradovym cislem.

Tato Cisla nemaji znaménko a mohou pretéct. PreteCeni nema na komunikaci vliv.

Data

Délka dat je urcena velikosti paketu minus velikost hlavicky. Poslat Ize najednou maximalné 256
byt dat, takZe nejmens3i velikost datagramu je 9 B (pouze hlavi¢ka) a nejvétsi 9 + 256 = 265 B.
Data Ize poslat pouze v paketu bez nastavenych priznakd.

PsiTP4 - Popis protokolu

Navazani spojeni

Iniciatora spojeni budeme oznacovat jako klienta, serverovou ¢ast server.

Klient poSle prvni datagram s Connection ID = 0, sekven¢ni Cislo nastavené na libovolnou
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hodnotu, €islo potvrzeni = 0, pole pro data musi byt prazdné. Nastaven je pfiznak SYN.

Server odpovi datagramem s nastavenym Connection ID, svym Cislem paketu s pseudonahodnou
hodnotou, ¢islo potvrzeni = (islo paketu klienta + 1), pfiznaky = SYN.

Po prijeti tohoto datagramu klientem je navazano spojeni. V dalSim paketu klient posle prikaz
GET a jméno souboru (pfesny popis formatu paketu je niZe). Pokud na serveru existuje dany
soubor, server za¢ne posilat obsah souboru. Pokud soubor neexistuje, server ukonci standardnim
zplisobem spojeni. AZ server odesle cely soubor, ukon& standardnim zplisobem spojeni pomoci
priznaku FIN (viz nize).

Prenos dat

Server za¢ne odesilat data az po navazani spojeni. Posilani dat je nesluditelné s nastavovanim
libovolnych pfiznakid (SYN, RST, FIN).

Pokud predavé server klientovi soubor deldi ne? 255 bajtld (maximalni délka dat v 1 paketu),
pouzivad se okénkové potvrzovaci schéma s fixni velikosti okénka W = 2048 bytu a timeoutem
Tout = 200 ms.

Server (vysilaci strana) se snazi mit v komunikaénim kanale pravé tolik nepotvrzenych bytd
odesilaného proudu dat, jako je velikost okénka. PFi zahdjeni komunikace zapiSe do kanalu W
byt a éeka na potvrzeni. Klient (pFijimaci strana) reaguje na v3echny pfichozi pakety odeslanim
potvrzovaciho paketu (paketu s nastavenym potvrzovacim cislem). Potvrzovaci Cislo popisuje
poradové Cislo ofekdvaného bytu v proudu pfijimanych dat, takZze kaZdé potvrzovaci dislo
potvrzuje pfijem -v3ech dat aZ do tohoto poradového "Cisla (bez néj). Pokud prijme klient
(pfijima¢) data mimo poradi, zapamatuje si je a odesle potvrzovaci Cislo nastavené za posledni
prijaty byte v proudu dat bez mezer. Jakmile jsou mezery zaplnény nové prijatymi daty, posune
klient potvrzovaci Cislo tak, aby opét ukazovalo za posledni prijaty byte v celistvém proudu
prijimanych dat. Data mimo poradi jsou tedy nakonec vyuZita, klient je vSak zprvu nepotvrzuje.
Potvrzuje vZzdy pouze prijaty datovy proud bez mezer.

Jakmile vysilaci strana prijme paket s takovym potvrzenim, které sniZuje pocet nepotvrzenych
dat v odesilaném proudu, odesle server dalsi data, tak, aby bylo v kandle opét W nepotvrzenych
byt (Fikédme, Ze posune okénko).

Server si pamatuje ¢as odeslani posledniho paketu (ozna¢me T). Pokud server neprijme do ¢asu T
+ Tout 7adné nové potvrzeni, které snizuje pocet nepotvrzenych dat, odesle vysilaé W bytd od
nevyssiho prijatého potvrzovaciho Cisla (Fikdme, Ze odesle celé okénko). Nastavi také T na novou
hodnotu.

Pokud server pfijme 3x po sobé stejné potvrzovaci Cislo, odeSle ihned do kanalu 1 paket s
maximalnim mozZnym mnoZstvim dat od pofadového cisla shodného s pFijatym potvrzovacim
Cislem a nastavi T na novou hodnotu.

Ukonceni spojeni

Pokud server odesle cely soubor, uzavie spojeni nastavenim priznaku FIN. Tento priznak nelze
kombinovat s odeslanim poslednich dat. Pfiznak FIN zvétSuje sekvencni Cislo o 1.

Spojeni je oboustranné ukonéeno v momenté, kdy obé strany, které jiz odeslaly paket s
nastavenym priznakem FIN, obdrZi paket s nastavenym pfiznakem FIN a potvrzovacim Cislem se
stejnou hodnotou, jako je sekvencni Cislo.

Pokud dojde 10x po sobé k opakovanému odvysilani celého okénka dat, aniz by bylo pfijato

potvrzeni, je spojeni preruseno, klient musi vypsat chybu pfi prenosu. To plati i pfi uzavirani
spojeni, kdy je odesilan priznak FIN.
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Prikazy

V prvnim packetu je identifikator prikazu (GET) nasledovany jménem souboru. Po odeslani jména
souboru klient ukondi vysilani nastavenim pfiznaku FIN.

GET

Pfikaz GET ma povinny parametr, kterym je jméno poZzadovaného souboru. Tento parametr je
oddélen mezerou od prikazu GET () a délka pozadovaného souboru je maximalné 64 baijtd.
Jméno souboru kondi nastavenim priznaku FIN.

Na tento prikaz reaguje server odeslanim obsahu poZzadovaného souboru.

Pokud poZzadovany soubor neexistuje, server uzavie spojeni aniz by poslal néjaka data. Prazdné
soubory nejsou podporovany, klient tedy chybu rozpozna.

Pfijeti chybného paketu

Po prijeti chybného paketu prijemce odeSle paket s priznakem RST. Chybny paket je paket,
ktery:

= neobsahuje platné ID spojeni a nema nastaven priznak SYN
= nema potvrzovaci ¢islo v intervalu <seq - velikost okénka, seq> kde segq je sekvencni Cislo
prijemce :

Pozor, sekvenéni a potvrzovaci ¢isla mohou pretéct.

Priklad I_<_omunikace

Dalsi priklady komunikace

Chybovost sité

MozZné chyby na siti:

ztrata libovolného paketu,

duplikace libovolného paketu,

prohozeni libovolnych 2 paketd,
proménné zpozdéni sité (10us - 1000ms),

Server tyto chyby emuluje.

Implementacni poznamky

» PouzZivejte metody, které znate a vite presné, co délaji.

Originalita

» Vase vypracovana uloha musi byt 100% original,
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® je povoleno vyuZit pouze verejné dostupné zdroje vyukové a dokumentacni povahy -
manualové stranky, vzorova pouziti vybrané funkce na Internetu, pfiklad v knize apod.),
neni povoleno vyuzit jakkoli velkou ¢ast zdrojoveho textu od jiného autora,

v pfipadé nejasnosti se na moznost vyuziti zdroje informujte u cviciciho,

veskeré pouZzité zdroje je treba zminit v hlavicce zdrojového textu,

v pripadé poruseni libovolného z téchto pravidel bude hfiSnik odeslan k disciplinarni komisi
(neudéleni zapoctu je samozrejmosti).

Testovani

Testovaci server béZi na dsnlabl.felk.cvut.cz na portu 3556. Proti tomuto serveru muzete
zkouset funkénost Vaseho reseni klienta.

Seznam aktudlné dostupnych souborli je k nahlédnuti na adrese http://dsnlabl.felk.cvut.cz
/cgi-bin/psitp4?akce=seznam [http://dsnlabl.felk.cvut.cz/cgi-bin/psitp4?akce=seznam] (pro kontrolu).

Server produkuje log, ktery si mzete prohlédnout na adrese http://dsnlabl.felk.cvut.cz/cgi-bin
/psitp4?akce=log [http://dsnlabl.felk.cvut.cz/cgi-bin/psitp4?akce=log]. Log vam mulze pomoci pFi
hledani chyby. Zpravy SENDX a RECVX oznacuji pakety ztracené diky chybé na lince (simuluje
server).

Ovéfte si, co si o Vas server mysli (aneb zda bylo VaSe spojeni fadné ukonceno):
http://dsnlab1l.felk.cvut.cz/cgi-bin/psitp4 ?akce=spojeni [http://dsnlabl.felk.cvut.cz/cgi-bin
/psitp4?akce=spojeni] (potFebujete znat ID spojeni). V pripadé nejasnosti ¢téte log.

Termin a zpusob odevzdani

Ulohu je tfeba odevzdat do 11. (lichd skupina) nebo 12. (sudd skupina) tydne semestru. Za
kazdy tyden prodleni je penalizace -0,5 bodu (jako prelom tydne se pocitd konec cviceni). Ulohu
neni mozné odevzdat po zapoctovém tydnu.

Pokud ulohu odevzdate do 9./10. tydne vcetné, hrozi vam body navic za aktivitu. Takto Ize
odevzdat pouze 100% funkéni tlohu.

Pozor: Ulohu odevzddvejte pouze na tom cvideni, na kterém jste zapséni. Pokud ji chcete
odevzdat na jiném cviceni, musi s tim cvicici souhlasit a mit na vas cas.

Odevzdat Ize pouze takovou ulohu, kterd je nahrana na server service.felk.cvut.cz. Upload se
provede takto:

1. zabalte svoje FeSeni klienta (stadi zdrojové soubory) do jednoho souboru (.zip nebo .tgz)

2. archiv pojmenujte takto: uloha2-_vas login_.zip (nebo .tgz), napf. uloha2-
xsmitka.zip

3. provedte wupload na server service.felk.cvut.cz do slozky courses/X36PKO
/prj/ vas login_ (navod [http://service.felk.cvut.cz/pubguide/])

Postup odevzdani:

1. otestujte svoje FfeSeni proti testovacimu serveru
I. prikaz GET: vyzkousSejte, ze soubor bobecek ma po stazeni hodnotu MD5 =
0b4d3af5736b5f8115¢c4cab883f9497b (prikaz md5sum bobecek)
2. ovérte si, ze vSechna spojeni byla fadné ukoncena: http://dsnlabl.felk.cvut.cz/cgi-bin
/psitp4?akce=spojeni [http://dsnlabl.felk.cvut.cz/cgi-bin/psitp4?akce=spojeni] (potFebujete znat
ID spojeni)
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»

6.
7.

provedte upload Glohy na server service
pripravte si zdrojové texty k nahlédnuti

. pripravte si internetovy prohlize¢ na adresu http://service.felk.cvut.cz

/courses/X36PKO/prj/ v [http://service.felk.cvut.cz/courses/X36PKO
/prj/_v]a3 login_

spustte termindl, nastavte adresar s Vasi Ulohou jako aktudlni a zadejte prikaz 1s -1
zavolejte cviciciho

Bodovani

Za Ulohu miZete dostat max. 7 bodu. Penalizace:

nebylo korektné uzavfeno spojeni: -1

chybné implementovany okénkovy protokol: dle povahy -1 az -3

nestabilita: -3

malé odolnost viéi nestandardnim vstuptim: -3

chyby v programu, které se neprojevily primo: dle povahy -1 az -5

necisty zdrojovy kéd: -1

nedodrzeni pokynl pro odevzdani (nejdfive upload na service, spravné pojmenovani
archivu apod.): -2
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Diskuze

Lukas Beran, %2009/%11/%17 %12:%Nov:

6230

1.12.2010 10:02



