Počítačové sítě

Protokolem IP se myslí IPv4. 

Základní principy Internetu
• Počítačová síť tvořená počítači a routery
• Jednotlivé prvky jsou na sobě nezávislé
• Datagramová síť
• Datagram obsahuje adresu zdroje a cíle
• Doručení datagramů není zaručeno
• Není žádná centrální autorita, která by řídila provoz v síti

1. Jaké vrstvy obsahuje ISO/OSI model? 
- fyzická
- spojová = „linkování“, základní spojení, ethernet
- síťová = směrování paketů
- transportní = doručování paketů (TCP, UDP protokoly)
- relační
- prezentační = např. šifrování
- aplikační (HTTP protokol)

Datagram a paket
• Datagram = Elementární datová jednotka, datový balíček odesílaný zdrojovým počítačem
• Paket = Elementární datová jednotka procházející přes síť

Vztah datagramu a paketu (alternativy):
• Datagram lze chápat jako ekvivalent paketu.
• Datagram se může skládat z jednoho nebo více paketů.
• Termín paket označuje jakoukoliv zprávu naformátovanou jako paket, zatímco termín datagram označuje pakety služby nespolehlivého přenosu dat (Wikipedia).
• My budeme datagram chápat jako ekvivalent paketu.

Směrování paketů
• Routery rozhodují o posílání packetů podle své lokální znalosti
• Ta je uložena v routovací tabulce
• Tabulka je buď statická nebo dynamicky se měnící
• Aktualizaci tabulky zajišťují speciální protokoly
• Většina routerů má statickou konfiguraci

2. Jaké znáte třídy IP adres? Jaké rozsahy jsou vyhrazeny pro privátní použití 
Protokol IP veze 4 (IPv4)
• Základní přenosový protokol Internetu
[image: ]• V OSI modelu patří do síťové vrstvy (č.3)
• Protokoly vyšších vrstev na něm staví
• Každé síťové rozhraní má jednu IP adresu
• Obsahuje adresu zdroje a cíle
• Adresa u IPv4 má 4 byte (u IPv6 má 16 byte)
• Packet se dělí na	• Hlavičku (min 20 byte)
• Tělo (max 216 byte)
• Nezaručuje doručení paketů
• Nezaručuje pořadí doručení paketů

IP adresa (IPv4)
• 4 byte = 32 bit => 232 možných adres (ve skutečnosti je k dispozici méně)
• zápis po jednom byte	• 192.168.27.11
• 147.32.80.132
• adresa má části, které adresují konkrétní počítač a podsíť
• 3 základní třídy IP adres





3. Zjistěte IP adresu síťového rozhraní Vašeho PC.

ip config

4. Jak funguje routování v protokolu IP? K čemu slouží maska? 

Speciální IP adresy
0.0.0.0 = Tento počítač v rámci této sítě. Tato adresa se běžně nepoužívá a není většinou implementována
0…0.počítač  = Některý počítač na této síti
síť.0…0 = Adresa sítě samotné
siť.1…1 = Všechny počítače v rámci dané sítě. Na místě adresy počítače jsou samé jedničky. Lze zaslat i na vzdálenou síť.
111….1 (samé jedničky) = Broadcast, neboli oběžník všem počítačům v rámci lokální sítě. Routery tento oběžník nepředávají dále, aby tím zabránily zahlcení Internetu broadcasty.
127.cokoliv = Loopback, neboli programová smyčka. Adresuje počítač samotný. Paket není propagován síťovým rozhraním mimo počítač samotný. Obvykle se používá pouze adresa 127.0.0.1.

• Některé IP adresy nejsou předávány routery dále
• Umožňuje to vytvářet nezávislé lokální sítě, intranety
• Adresy z těchto rozsahů nejsou propagovány routery
Jsou to:		• 192.168.x.x
• 172.16(-31).x.x
• 10.x.x.x
• NAT (Network address translation) – schování lokální podsítě pod jedinou veřejnou IP adresu na internetu

5. Zjistěte, kudy je směrován ICMP požadavek (ping) na www.seznam.cz. 

traceroute www.seznam.cz

6. Co to jsou a k čemu slouží protokoly TCP a UDP? = Protokoly vyšších vrstev

TCP (Transmission Control Protocol)
• Zavádí porty (16 bit … 65 536). Aplikace poslouchá na IP adrese a TCP portu.
• Známé služby mají rezervovaný port: FTP (port 21 a 20), HTTP (port 80), …
• Vytváří virtuální okruhy
• Zaručuje doručení dat, v případě ztráty paketu se posílá znovu
• Zaručuje pořadí doručení paketů
• Je základním protokolem pro většinu aplikací

UDP (User Datagram Protocol)
• Zavádí porty (16 bit). Stejný princip jako u TCP, ale čísla portů UDP a TCP jsou nezávislá
• Nezaručuje doručení dat
• Nezaručuje pořadí
• Vhodný pro aplikace typu video streaming, voice over IP
• V OSI modelu patří TCP a UDP do transportní vrstvy (č.4)

TCP a UDP – doručování paketů
[image: ]TCP zaručuje doručení paketů. Příjemce paketu odpovídá odesilateli potvrzující paket. Datový tok pro aplikaci je zastaven do doby, než jsou k dispozici kompletní data. Je vhodný pro aplikace, kde je třeba zajistit správné a  kompletní doručení dat.
UDP nezaručuje doruční ani správné pořadí paketů. Pakety se nepotvrzují. Vhodný je pro aplikace, které jsou orientované na datový tok a nesmějí čekat na vyřešení problémů. Příkladem jsou streaming zvuku a videa.

7. K čemu slouží služba DNS, jak funguje? 
Systém DNS = Domain Name System
• Celosvětově distribuovaná databáze jmen
• Překládá textově zapsaná jména na IP adresy
• hledá v systému domén a subdomén
• Tečková notace
• Case insensitive Name Server





8. Jak funguje HTTP protokol? Jaké jsou jeho verze a v čem se liší? Co je to URL? 
· Zkuste pomocí telnetu požádat o webovou stránku http://webdev.felk.cvut.cz/~kadleto2/y36tw1/captcha

HTTP protokol = Základní protokol pro službu WWW
• HTTP  TCP  IP
• Textový protokol
• Obvykle port 80
• Bezestavový	= klient se dotáže, server odpoví a komunikace je zapomenuta
• Dotaz
• Odpověď
• Neukládá se historie
• V OSI modelu patří HTTP do aplikační vrstvy (č.7)
• Zabezpečená varianta: HTTPS (obvykle port 443)

Základní funkce Proxy:
• Ochrana soukromí (anonymizace IP adresy klienta), bezpečnost (kontrola virů), …
• Zvýšení výkonu – cache
• Připojení více klientů přes jednu veřejnou IP adresu k internetu (NAT)

HTTP protokol
Jednoduchá komunikace
HTTP protokol – formát dotazu	• dotazovací řádek
• hlavičky blíže popisující dotaz
• prázdný řádek
• tělo dotazu
HTTP protokol – příklad komunikace
2 verze HTTP
- 1.0 = nejprve čeká na test, jak je odpověď dlouhá a pak teprve začne odpovídat
- 1.1. = přes jedno spojení je možno poslat více dotazů, ihned je odesílaná odpověď

Metody HTTP protokolu
GET = Žádost o zaslání dat, většinou HTML dokumentů. Posílá data přímo k URL.
POST = Odeslání HTML dokumentu nebo jiných dat, tzv. upload na server. Data přenáší „v těle“. Data jsou „schovaná“ před zneužitím.
PUT = Odeslání HTML dokumentu na server.
HEAD = Získání HTTP hlaviček o souboru, aniž by byl tento soubor fyzicky přenášen. Používá se k testování spojení a cache.

URL = Uniform Resource Location
• Formát:	protokol://host
protokol://host/cesta/soubor
protokol://host:číslo_portu/cesta/soubor
protokol://host:číslo_portu/cesta/soubor?param1=hodnota1&param2=hodnota2

HTTP hlavičky
Některé hlavičky dotazu
Referer = URL zdroje, ze kterého pochází adresované URL
Date = Datum a čas dotazu
User-Agent = Název použitého klienta, os, ….
User-Agent: Mozilla/2.0b3 (X11; I; Linux 1.2.11 i586) Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1;
.NET CLR 1.1.4322)
Accept = Požadovaný typ dat v odpovědi text/html text/plain
Host = Server, na který se dotazuje (popř. číslo portu)
Cookie = HTTP cookie předtím nastavená serverem
Accept-Charset = Požadovaná znaková sada

Některé hlavičky odpovědi
Content-Type = MIME typ obsahu, který vrací server
Content-Length = Délka těla odpovědi v bytech (8 bit)
Age = Čas, po který byl objekt v cache (vteřiny)
Date = Datum a čas odpovědi
Retry-After = Pokud je soubor dočasně nedostupný, počet vteřin, za jak dlouho má klient zkusit dotaz znovu
Set-Cookie = Nastavení cookie serverem
Identifikace=123; Uzivatel=Ferda; Typ=5;
Server = Identifikace serveru
image1.jpeg
s W

=

¥

L

Max. poget
Trida| Format Rozsah adres
A |NHHH 0 1.0.0.0 az 16 777 214
126.0.0.0 2% -2)
organizaci
B [N.N.HH [Stiedn& 1,0 128.1.0.0 a2 65 543
é 191.254.0.0 (2"°-2)
organizace
C  |N.NNH |Malé 1,1,0 [1920.1.0a2 254
organizace 223.255.254.0 (2°-2)
D |NA Mucast 224,0,0.0 a2 N/A
239.255.255.255
E |NA EXperimentat-|4;-+-4-1-240.0.0,0 az N/A
ni 254.255.255.255
ry —

[

o) gl





image2.jpeg
(92 2)
exsEUPOLd | WMOEX

juafods zeneN €
22°3NA2"|34 UoRIRY

if

= i .
Anat)) g < Alll

v ropryy (3)—_Ionas SuieN \«i& SANIsuasu

g | 20EJ0U BA

Y L\ R\ Z0'INAD" N8} UC

g
7 iwi <l U9WIOPQNS B UWIOP U

- @ Asaipe d| eu eusw| euesdez 9A0)xe} ep




