Jadro

Sprava objektu

Sprava procesu
Zabezpeceni

Sprava pameéti




ntoskrnl.exe
napsan v C (prip. assembler)

zakladni mechanismy poskytovaneé executivam
trap dispecink
synchronizace pfistupu
planovani vlaken




Trap dispecink

HW a SW preruseni
HW a SW vyjimka
volani systemove sluzby

procesor vykonava instrukce mimo svuj bézny

instrukcni tok, stav pred prerusenim ulozen na
zasobnik




Objekt

samostatna jednotka obsahujici data a metody
pro praci s nimi

proces, vlakno, soubor, registr.., prip. viastni

in0Obj - Syzstems Internals: http: //www_syzinternalz. com
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Spravce objektu
jednotny pristup, bezpecnost objektu
spravuje hlavicku objektu, zatimco vlastnik telo
procesy zadaji o handle objektu
kontrola pristupovych prav

Object name
Object header Object directory

Se ity descriptor
Quota charges .
Open handle count Type object
Open handles list
Object type
Reference count

Type name
Pool type
Default quota charges

Object body Ohbject-specific data

Open, close, delete,
parse, security,
query name




Program — staticka sekvence instrukci

Proces — kontejner pro sadu zdroju uzitych viakny
ID procesu, ID rodiCovskeho procesu

virtualni adresovy prostor
bezpecnostni kontext
tabulka handlu

kernel blok

spustitelny program

min. jedno viakno




F Access token
Process
object

Virtual address descrlptors (VADs)

_ Handle table




Vznik procesu
CreateProcess, otevreni image souboru
vytvoreni a registrace objektu proces
vytvoreni, registrace a spusteni poc. vlakna

Creating
process

" EXE and

Win32
subsystem

thread
New process

cution Final
initial o] g fimage

at entry p
to imacg




Vlakno — entita v procesu planovana ke spusteni
ID vlakna, ID rodicovskeho procesu
obsah CPU registrt a zasobniku

bezpecnostni kontext
kernel blok
mistni uloziste vlakna

vilakno sdili pamet rodiCovského procesu, prip.
sdilenou pamet jiného procesu




Vznik vlakna
CreateThread
vytvoreni a registrace objektu vliakno
vytvoreni HW kontextu
vraceni |ID a handlu volajicimu programu

naplanovano ke spusteni

Planovani vlaken
kernel dispecer
preemptivni, rizene prioritou
prideleni casoveho kvanta
prepnuti kontextu, spusteni dalsiho viakna




Priorita
0-32
priorita procesu + relativni priorita
fronty priorit
podpora hladovejicich vlaken

Kvantum
ruzna deélka, snizuje se pfi preruseni hodinami

Spusténi dispecCera

akno se dostalo do stavu Ready
akno opousti stav Running
akno zmenilo svou prioritu




Stavy procesu

Create and initialize
thread ohject

Reinitialize Initialized | Place in ready queue
‘ Wait is complete l

Terminated Waiting |—> Ready

Thread
T Irea Kernel stack

waits on :
Execution outswapped 'J.‘@ch ‘ Select [or

an object : .

Transition

Running I_Preempt (or time Standby I_

quantum ends)
‘ Context-switch to it and start \

Its execution (dispatching




Uloha
sdruzuje nekolik procesu se vsemi potomky
spravovana,manipulovana jako ucelena jednotka
spolecna identita
nastaveni limitu procesoru

Prohlizeni procesu — task manager, tasklist..




SID
bezpecnostni identifikator
unikatni Cislo promenne delky

pocitac jej ziskava pri instalaci, pak vytvari SIDy
dalSich uctu pfidanim RID

pr. S-1-5-21-1463437245-1224812800-863842198-1128
pr. 500 — administrator, 501 — guest
pr. S-1-0-0 — everyone, S-1-2-0 — local, S-1-5-2 - network




Access token
pridelen kazdému procesu, jeho viakna je| dedi
seznam SIDuU, seznam privilegii
restrikce

vychozi nastaveni
ruzna délka

Impersonifikace
napr. v modelu klient/server

uroven lze omezit




Token source
Impersonation type
Authentication 1D
Modified D
Expiration time

Defaul primary group

Default DACZL

User account SID

Group 1 SID

Privilege 1

Frivilege n




Security Descriptor
nastaveni prav na strane objektu
dédeéeni, SID vilastnika, DACL, SACL

ACL (Access Control List)

seznam zaznamu ACE

ACE (Access Control Entry)
SID a jemu pridelena prava

Allow
. Allow Allow
Security USER1 F?TEdATt Everyone
descriptor Read data edd data File execute
Write data

ACE




Prazdny ACL — zadna prava pro nikoho
Zadny ACL — plna prava pro vsechny

Vlastnik — vzdy pravo na zapis DACL
Administrator — vzdy privilegium prevzit viastnictvi

Prideleni ACL objektu
explicitni
zdedeny
vychozi
zadny




Pristup procesu k objektu
zadost spravci objektu (jméno objektu, access

token, druh pristupu)
overeni identity procesu proti DACL objektu
prideleni handlu, zapsan do procesu
pri pristim pristupu jiz bez kontroly




Access token
User: Davel

Groupl: Administrators

Group2: Writers Open access requested: Write

Denied

Revision

Owner SID
Frimary group
DACL pointer

SACL pointer

Security descrip




Fyzicka pamet
32b linearni adresace

Virtualni pamet
skupina adres dostupnych vlaknum procesu
spodni polovina systémova, horni privatni

Windows 2000 Advanced Server
Default address space layout {booted with /3GB)

2-GB user
process

space

FGB user
process Unique per
space process

BFFFFFFF
2-GE system space
Kernel/exscutive/HAL
Systemwide System cache 1-GB

system

FFFFFFFF




Stranka
souvisla oblast pameti
rizena HW ochrana (read-only, execute..)

Swapovani

odkladani stranek na disk

nekteré stranky se nikdy neswapuji (nonpaged
pool)

Preklad adres
z virtualnich na fyzicke
vykonava procesor podle struktur OS
kontrola pristupu




00000000

7FFFFFFF

C0000000

1000000

FEFFFFFF

Page table

E h

Physical memory




Spravce pamet
soucast Windows executive
sprava a alokace pameti
obsluha chyb pri prekladu a pristupu
,2Uklid” pameti
swapovani
sprava cache, strankovacich struktur..

nastaveni spravy pameti — registr HKLM
prohlizeni pameti — taskmanager

univerzalni nastroj (procesy, vlakna, objekty..) —
process explorer (www.sysinternals.com)




